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Attaquer son Active Directory pour savoir le défendre.

Vous administrezun Active Directory sans savoir par ou quelqu'un entrerait? Vous menezl'attaque vous-
méme, guideé pas a pas, pour voir exactement ce quicede. Puis vous décidez quoidurcir en premier, etvous

jouezlacrise : quidécide quoidansles six premieres heures sicaarrive vraiment.

DUREE TARIF INTER

4 jours 3000 €HT

Al'issue de la formation

* Lireunearchitecture Active Directory etrepérer ce
quil'expose

* Comprendreles grandes familles d'attaqueetce
qu'elles supposentcotéattaquant

* Interpréterunrapportde pentest, un PingCastle ou
un BloodHound sans traducteur

e Construireun plan de durcissement priorisé et
défendable devantla direction

* Savoir quoicollecter, quoisurveiller et quoi décider
dansles premieres heures d'unecrise

Prérequis

qu'il faut corrigeren premier.

INTRA NIVEAU

dés 1500 € HT/jour Accessible - aucun
prérequis offensif

Pour qui

* RSSI,RSSladjoints etresponsables sécurité
* DSletresponsablesinfrastructure

* Administrateurs Active Directory et équipes
systéme

e Auditeurs, consultants GRC et chefs de projet
sécurité

* Membres désignés d'une cellule de crise cyber

Savoirce gu'est unannuaire d'entreprise, un compte, un groupe et un droit. Aucune compétence entest d'intrusion
n'est demandée : vous menezles attagues vous-méme, guidé pas a pas parle formateur, puis vous décidez de ce



Deéroule

Votre annuaire vu par un attaquant

Architecture Active Directory typique: forét, domaines, unités d'organisation, controleurs de domaine
Authentification et autorisation: ce quise passevraiment quand un utilisateur ouvre sa session

Tour d'horizon des protocoles : Kerberos, NTLM, LDAP, SMB, DNS - a quoisertchacun, ce que chacun
donne

Lesrecommandations etbonnes pratiques ANSSI, Microsoft et CIS : ce quicompte, cequiestdu
folklore

Démonstration:lareconnaissance compléte d'un domaine envingt minutes, commentée pas a pas

SLe N Comment un domaine tombe

Vued'ensemble des méthodes de gestion durisque appliquées au systeme d'information
Lesétapesd'uneattaque: pointd'entrée, élévation, latéralisation, prise du domaine

Démonstrations commentées : Kerberoasting, DCSync, délégations Kerberos, abus de certificats AD
CS

Cequel'attaquantlitdans BloodHound, et ce que ¢a ditdevotre annuaire
Lireenfinunrapport: PingCastle, Purple Knight, rapportde pentest - trier le critique du cosmétique

Analyserles contre-mesures : pour chaque attaque, ce quil'arréte et ce quine changerien

Durcir et administrer proprement

Concevoirun plan dedurcissement priorisé, chiffré etdéfendable en comité de direction
Déployerles directives: stratégies de groupe, LAPS, Protected Users, comptes de service
Savoir auditer soninfrastructure : quoidemander, a quelle fréquence, a qui

Les modéles d'administration : EAM et modeéle en tiers, intérétréel et limites de terrain
Forétd'administration: quandl'investissement sejustifie, quandildevientun gouffre

Administration a privileges ala demande : PAM, JIT et JEA

Identité cloud et gestion de crise

Identité hybride : Entra Connect, fédération ADFS, etla surface que toutcela ouvre
Panorama des outils Microsoft: Password Protection, Secure Score, Defender for Identity
Infrastructure declésinternes: ce qu'elle permet de durcir, ce qu'elle expose sielle est malposée

Collecterles évenements au niveau del'entreprise : quels journaux, quels identifiants d'évenement,
quellerétention

Exercice decrise:ledomaine est compromis, quidécide quoietdans quel ordre

Reconstruire: plan dereprise Active Directory, ce quise prépare avant etjamais pendant



Ce quiest compris

* Labdedémonstration Active Directory + Windows 1124H2 avec EDR actif

* Crilledelectured'unrapportPingCastleetd'un graphe BloodHound
* Modeéledeplandedurcissement priorisé, réutilisable tel quel
* Ficheréflexe decrise Active Directory (les 48 premiéres heures)

* Slidesformateur et supports stagiaires PDF

Prochaines sessions inter-entreprises

DATES LIEU ET FORMAT
11-14janvier2027 Adistance - Distanciel
10-13mai 2027 Paris - Présentiel oudistanciel
20-23 septembre 2027 Paris - Présentiel oudistanciel

PLACES
6 places
8 places

8 places

Résistezaux hackeurs - organisme de formation certifié Qualiopi. Prise encharge OPCO possible, les pieces sont fournies.

Inscriptionetdevis : https://resistez-aux-hackeurs.com/contact.html - formation@resistez-aux-hackeurs.com

Programme susceptible d'évoluer. Versiondu 08/10/2026. Accessibilité : nous contacter pour toute situation de handicap, nous

étudions les adaptations possibles.



