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L'lA que vous déeployez peut étre attaqueée.

Vousintégrezde I'lAdans vos produits, ouvos équipes s'en serventdéjatouslesjours ? Vous attaquezces

systemesvous-méme - assistants, moteurs de recherche internes, agents quiontacces avos outils - puis

vous apprenezalesrefermer.

DUREE TARIF INTER

3 jours 2250€HT

Al'issue de la formation

* Déployerunenvironnementd'lAlocal, souverain et
reproductible pour auditer sans dépendance
cloud

* |dentifier etexploiterles vulnérabilités des LLM, des
architectures RAG, des agents et des
déploiements MCP

* Conduireunauditdesécuritéd'agentslAetde
serveurs MCP, dela cartographie desurface a
l'impact métier

e Durcirun déploiementIA : validation entrée/sortie,
guardrails, gateway de contrdle, sandboxing,
moindre privilege

* Mettreenplacel'observabilité etla détectiondes
abusd'agents etd'appels detools anormaux

* CadrerlerisquelAd'uneorganisationetle
périmetre d'une prestation Alred teamselonles
référentiels OWASP

Prérequis

INTRA NIVEAU
dés 1500 € HT/jour Avancé
Pour qui

* Architectes etdéveloppeurs déployantdes
systéemesIA (RAG, agents, MCP)

* Ingénieurs AppSec etauditeursintégrant!l'lA aleur
périmetre de test

* RSSltechniques souhaitantcadrerlerisquelAavec
unevraie compréhension du terrain

° Pentestersetredteamers quiveulentajouterla
surfacelAaleurarsenal

BasesenPython(fichiers, APIREST, subprocess), Linux et Docker. Une premiere expérience ensécurité ouen

développement applicatif est utile. Aucune connaissance préalable en|A ouenmachine learning n'est requise.



Deéroule

Fondations et premiéres attaques surles LLM

Panorama delanouvelle surface: chatbots, RAG, agents, MCP, code généré par IA
Limitesfondamentales des LLM: tokens, fenétre de contexte, prompt systéme, hallucinations
Laboratoirelocal et souverain : Ollama, modéles open source, modéle custom, mode air-gap
OWASP Top 10 LLM 2025 etrisques Agentic Al

Promptinjection directe etindirecte, extraction de promptsystéme:role-play, encodage, multi-tour,
crescendo

TP :attaque d'un chatbot a quatre niveauxde protection croissante, puis durcissement du méme
chatbot

RAG et agents : exploiter puis durcir

Architecture RAG : embedding, basevectorielle, recherche de similarité

Quatre surfaces RAG: poisoning, extraction, injectionindirecte, manipulation derecherche
Anatomied'unagent:LLM, tools, mémoire, planificateur - la différence entrerépondre et agir

Surfaces agentiques: tool poisoning, manipulation de mémoire, excés d'autonomie, détournement
d'objectif

Contre-mesures : contréled'accés documentaire, sanitisation, moindre privilege des tools, human-in-

the-loop

TP : exploitation d'un RAG vulnérable puis del'agent financier FinBot, avant et apres garde-fous

MCP, durcissement et pilotage du risque

Le protocole MCP comme surface d'attaque: serveurs, tools, ressources, chaine d'approvisionnement
AuditMCP offensif : tool poisoning, toolshadowing, rug pull, confused deputy sur OAuth

Chaine compléte : promptinjection > exécution de code via MCP - vol de credentials » exfiltration cloud
Durcir: gatewayde contrdle, allow-list de tools, sandboxing, journalisation centralisée

Observabilité etdétection des abus d'agents : boucles anormales, appels detoolsinattendus

Cadrerlerisque: check-listd'architecture, périmétre d'une prestation Alred team, EUAIAct, NIS2,
ANSSI

Challenge final : mini-CTF en équipes, puis challenge inversé - sécuriser un agentcontreune attaque
automatisée

Ce quiest compris

e LaboratoirelAlocaletsouverain (Ollama, Docker) - aucunedonnéenesort

* Chatbot, RAG etagentvolontairementvulnérables, avecleurs corrigés

* LabMCP dédiéreproduisantla chaine compléte jusqu'al'exfiltration cloud



* Gatewaydéfensif deréférence arejouer sur ses propres déploiements

* Check-listd'architecture etde cadrage d'unauditlA

* Environ 60 % de pratique, logique purple surchaque module

Prochaines sessions inter-entreprises

DATES LIEU ET FORMAT PLACES

8-10février2027 Adistance - Distanciel 7 places
7-9juin2027 Paris - Présentiel oudistanciel 8 places
18 -20 octobre 2027 Paris - Présentiel oudistanciel 8 places

Résistezaux hackeurs - organisme de formation certifié Qualiopi. Prise encharge OPCO possible, les pieces sont fournies.
Inscriptionetdevis : https://resistez-aux-hackeurs.com/contact.html - formation@resistez-aux-hackeurs.com

Programme susceptible d'évoluer. Versiondu 08/10/2026. Accessibilité : nous contacter pour toute situation de handicap, nous
étudions les adaptations possibles.



