Reésistez aux hackeurs

Organisme de formation certifié Qualiopi

Programme détaillé
OSINT - 08/10/2026

Chercher et vérifier ce qui est public.

Vous avezbesoinde retrouver desinformations surune personne ou une entreprise, de vérifier qu'une photo

n'apas été truquée, ousimplement de savoir ce que I'on peut trouver survous ? Quatre jours pour apprendre

achercher, arecouper, et aprotégervotre propre identité pendant que vous enquétez.

DUREE TARIF INTER

4 jours 3000 €HT

Al'issue de la formation

* Menerunerecherche méthodique etgarderlatrace
decequ'onatrouvé

* Vérifier qu'une photo, unevidéo ouun profiln'a pas
étéfabriqué

* Retrouver quise cachederriére plusieurs comptes

ou plusieurs sociétés

* Savoircequel'ontrouve survous etvos équipes, et
réduire cette exposition

* Protégersapropreidentité pendantuneenquéte

° Rendreunrapportquitientdevantunjuriste, un
clientouunedirection

Prérequis

INTRA NIVEAU

dés 1500 € HT/jour Accessible - aucun
prérequis technique

Pour qui

* Enquéteurs, chargés defraude etde conformité

e Juristes, recruteurs et professionnels deladue
diligence

° Journalistes etprofessionnels del'investigation

e Analystes sécurité et RSSIquiveulent savoir ce qui
estvisible deleur entreprise

* Toute personne quidoitvérifieruneinformation
avantdes'yfier

Savoirse servird'un ordinateur et d'un navigateur. Aucune compétence en programmationn'est demandée : les

outils sont fournis préts al'emploi et expliqués pas a pas.



Deéroule

Chercher, et ne pas se faire repérer

* Cequ'onaledroitdechercher, etoupasselalignerouge

Bien chercher: formuler une question, savoir quand s'arréter, garderunetrace dece qu'ontrouve

Les troisréflexes de base . recouper des dates, situer unlieu, relier deuxidentités entre elles

Protéger sonidentité pendantl'enquéte . lecompte dédié, les traces qu'onlaisse sansy penser

TP1a3:créeruncompted'enquéte crédible, démonter une chronologie truquée, retrouver ou et quand
unephoto a étéprise

Vérifierune image, une vidéo, une identité

* Retrouverl'origined'une photo ou d'unevidéo, et savoir sielle a été modifiée

* Reconnaitreunfauxcompte:les signauxquinetrompent pas

Repéreruneimage ouunevoixgénérée parunelA, etleslimites de ces détections

Observerun groupe fermé sans s'y exposer

TP 43 6:démasquerun fauxprofil, relier plusieurs comptes a une méme personne, regrouper des
sociétés écrans autour d'un méme dirigeant

Enquéter surune personne ou une entreprise

* Cequelesregistres publicsracontentd'une société: dirigeants, liens, montages

* Suivrel'argentjusqu'a celuiquien profite vraiment

Enquéter surune personne:le périmétrelégitime, les limites a se fixer

* Savoircequ'ontrouve survous etvos équipes, et réduire cette exposition

TP7a9:remonterun montage de sociétés, cartographier ce quiestvisible d'une entreprise depuis
I'extérieur, faire le point sur sa propre exposition

Un cas complet, du début au rapport

* Enquéter surune campagnede phishing: quil'amontée, avec quels moyens
* Rassemblerce gu'onatrouvéen quelque chose d'exploitable pard'autres

* Ecrireunrapportquitientdevantunjuriste, un clientou une direction

Mettre en place uneveille quicontinue aprés|'enquéte

TP 10 et11: dérouleruneinvestigation compléte surun casréelanonymisé, puislarestitueral'oraleta
I'écrit



Ce quiest compris

* Onzetravauxpratiques autoportés:énoncés, corrigés et outils réutilisables

* Uneméthode d'enquéte applicable déslelundisuivant
* Uneboite a outils OSINT documentée
* Unguideducadrelégal et éthique

* Données detravail 100 % synthétiques etlégales

Prochaines sessions inter-entreprises

DATES LIEU ET FORMAT
1-4février2027 Paris - Présentiel oudistanciel
31mai-3juin2027 Paris - Présentiel oudistanciel
11-14 octobre 2027 Adistance - Distanciel

PLACES
7 places
10 places

10places

Résistezaux hackeurs - organisme de formation certifié Qualiopi. Prise encharge OPCO possible, les pieces sont fournies.
Inscriptionetdevis : https://resistez-aux-hackeurs.com/contact.html - formation@resistez-aux-hackeurs.com
Programme susceptible d'évoluer. Versiondu 08/10/2026. Accessibilité : nous contacter pour toute situation de handicap, nous

étudions les adaptations possibles.



