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Chercher et vérifier ce qui est public.

Vous avez besoin de retrouver des informations sur une personne ou une entreprise, de vérifier qu'une photo

n'a pas été truquée, ou simplement de savoir ce que l'on peut trouver sur vous ? Quatre jours pour apprendre

à chercher, à recouper, et à protéger votre propre identité pendant que vous enquêtez.

DURÉE

4 jours

TARIF INTER

3 000 € HT

INTRA

dès 1 500 € HT/jour

NIVEAU

Accessible - aucun

prérequis technique

À l'issue de la formation Pour qui

Prérequis

Savoir se servir d'un ordinateur et d'un navigateur. Aucune compétence en programmation n'est demandée : les

outils sont fournis prêts à l'emploi et expliqués pas à pas.

Mener une recherche méthodique et garder la trace

de ce qu'on a trouvé

Vérifier qu'une photo, une vidéo ou un profil n'a pas

été fabriqué

Retrouver qui se cache derrière plusieurs comptes

ou plusieurs sociétés

Savoir ce que l'on trouve sur vous et vos équipes, et

réduire cette exposition

Protéger sa propre identité pendant une enquête

Rendre un rapport qui tient devant un juriste, un

client ou une direction

Enquêteurs, chargés de fraude et de conformité

Juristes, recruteurs et professionnels de la due

diligence

Journalistes et professionnels de l'investigation

Analystes sécurité et RSSI qui veulent savoir ce qui

est visible de leur entreprise

Toute personne qui doit vérifier une information

avant de s'y fier



Déroulé

Jour 1 Chercher, et ne pas se faire repérer

Jour 2 Vérifier une image, une vidéo, une identité

Jour 3 Enquêter sur une personne ou une entreprise

Jour 4 Un cas complet, du début au rapport

Ce qu'on a le droit de chercher, et où passe la ligne rouge

Bien chercher : formuler une question, savoir quand s'arrêter, garder une trace de ce qu'on trouve

Les trois réflexes de base : recouper des dates, situer un lieu, relier deux identités entre elles

Protéger son identité pendant l'enquête : le compte dédié, les traces qu'on laisse sans y penser

TP 1 à 3 : créer un compte d'enquête crédible, démonter une chronologie truquée, retrouver où et quand

une photo a été prise

Retrouver l'origine d'une photo ou d'une vidéo, et savoir si elle a été modifiée

Reconnaître un faux compte : les signaux qui ne trompent pas

Repérer une image ou une voix générée par une IA, et les limites de ces détections

Observer un groupe fermé sans s'y exposer

TP 4 à 6 : démasquer un faux profil, relier plusieurs comptes à une même personne, regrouper des

sociétés écrans autour d'un même dirigeant

Ce que les registres publics racontent d'une société : dirigeants, liens, montages

Suivre l'argent jusqu'à celui qui en profite vraiment

Enquêter sur une personne : le périmètre légitime, les limites à se fixer

Savoir ce qu'on trouve sur vous et vos équipes, et réduire cette exposition

TP 7 à 9 : remonter un montage de sociétés, cartographier ce qui est visible d'une entreprise depuis

l'extérieur, faire le point sur sa propre exposition

Enquêter sur une campagne de phishing : qui l'a montée, avec quels moyens

Rassembler ce qu'on a trouvé en quelque chose d'exploitable par d'autres

Écrire un rapport qui tient devant un juriste, un client ou une direction

Mettre en place une veille qui continue après l'enquête

TP 10 et 11 : dérouler une investigation complète sur un cas réel anonymisé, puis la restituer à l'oral et à

l'écrit



Ce qui est compris

Prochaines sessions inter-entreprises

DATES LIEU ET FORMAT PLACES

1 - 4 février 2027 Paris · Présentiel ou distanciel 7 places

31 mai - 3 juin 2027 Paris · Présentiel ou distanciel 10 places

11 - 14 octobre 2027 À distance · Distanciel 10 places

Résistez aux hackeurs - organisme de formation certifié Qualiopi. Prise en charge OPCO possible, les pièces sont fournies.

Inscription et devis : https://resistez-aux-hackeurs.com/contact.html - formation@resistez-aux-hackeurs.com

Programme susceptible d'évoluer. Version du 08/10/2026. Accessibilité : nous contacter pour toute situation de handicap, nous

étudions les adaptations possibles.

Onze travaux pratiques autoportés : énoncés, corrigés et outils réutilisables

Une méthode d'enquête applicable dès le lundi suivant

Une boîte à outils OSINT documentée

Un guide du cadre légal et éthique

Données de travail 100 % synthétiques et légales


