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Apprendre a entrer pour savoir fermer.

Vous aimerieztester vous-méme vos sites et vos serveurs, plutdt que d'attendre le prochain audit? Cingjours
pour menerune intrusion du début alafin, surdes machines prévues pour, etrepartiraveclaméthode etle
rapportquivaavec.

DUREE TARIF INTER INTRA NIVEAU
5jours 3750 €HT dés 1500 € HT/jour Avancé

Al'issue de la formation Pour qui

* Maitriser laméthodologie compléte de test * Consultants souhaitantstructurerleur
d'intrusion PTES méthodologie

* Produireunrapportprofessionnellivrable au * Techniciens sécurité voulant passer al'offensif
COMEX * Candidats préparant'OSCP

* Réaliserunesimulation d'attaqueréaliste end-to- « Equipes red team en montée en compétences
end

° Automatiserles phases dereconnaissanceet
d'exploitation

Prérequis

Linux (navigation, bash basique), TCP/IP, notions HTTP. Kali Linux requis.

Deroule

WL Reconnaissance & OSINT

* Méthodologie PTES et cadrelégal (PASSI)
* Reconnaissancepassive: OSINT, Shodan, Maltego
° Reconnaissanceactive:Nmap, Masscan, Nuclei

* Cartographiedelasurfaced'attaque



Exploitation web

* OWASP Top 10 en conditionsréelles
* SQLi, XSS, IDOR, SSRF, Fileinclusion
* Exploitation avec Burp Suite Pro

* APIREST/GraphQL:vulnérabilités spécifiques

Exploitation réseau & systémes
e Servicesexposés:SMB, RDP, WinRM, SSH
* Vulnérabilités de configuration et CVE

° Metasploit:automatisation etmodules post-expl

¢ PrivescLinuxetWindows

Post-exploitation & pivoting

° Persistence, exfiltration, C2 (Cobalt Strike concepts)
* Pivoting SSH, proxy SOCKS, chisel
* Mouvementlatéralréseau

* Anti-forensic etdiscrétion

Red team avancé & rapport

* Simulationd'attaque APT compléte
e Rédactionrapporttechnique +exécutif

° Restitution orale:angletechnique + management

* Revuedes|OCsetrecommandations

Ce quiest compris

* Environnements delab dédiés (VM fournies)
* Modélesderapport professionnel (Word + PDF)
* Checklists PTES et OWASP annotées

* Accesauxscripts et outils commentés
Prochaines sessions inter-entreprises

DATES LIEU ET FORMAT

18 -22janvier2027 Paris - Présentiel ou distanciel

PLACES

6 places



DATES LIEU ET FORMAT PLACES
24 -28mai2027 Adistance - Distanciel 8 places

4 -8 octobre 2027 Paris - Présentiel oudistanciel 8 places

Résistezaux hackeurs - organisme de formation certifié Qualiopi. Prise encharge OPCO possible, les piéces sont fournies.
Inscriptionetdevis : https://resistez-aux-hackeurs.com/contact.html - formation@resistez-aux-hackeurs.com

Programme susceptible d'évoluer. Versiondu 08/10/2026. Accessibilité : nous contacter pour toute situation de handicap, nous
étudions les adaptations possibles.



