Résistez aux hackeurs Programne detalille
SENSIBILISATION - 08/10/2026
Organisme de formation certifié Qualiopi

Reconnaitre une arnaque avant de cliquer.

Vos équipesrecoivent des mails piegeés, parfois un appel quiimite la voix de leur direction. Une journée sans
jargon pourleurmontrer de vraies attaques, expliquer commentelles fonctionnent, etleurdonnerdes
réflexes quitiennent.

DUREE TARIF INTER INTRA NIVEAU
Tjour 750 € HT dés 1500 € HT/jour Tous niveaux
Al'issue de la formation Pour qui
* Reconnaitre un email de phishing ciblé (spear * Equipes comptables et DAF
phishing) + Services RH etdirection

° |dentifierune tentative de deepfake ou devishing * Assistantes de direction et office managers

* Adopterlesbonsréflexes face aunedemande .
urgente suspecte

Toutcollaborateur non-technique

* Savoirquoifaireencasd'incidentoude suspicion

Prérequis

Aucun. Zérojargon technique. Formation pensée pour desnon-techniciens.
Déroulé

Les attaques qui vous ciblent

* Phishing et spear phishing - exemples réelsregus par des DAF
* Deepfakes audio etvidéo: démonstrationlive
* Vishing etusurpation d'identité téléphonique

e Fraudeau président(FOVI): mécanismes et chiffres France



INyrn st Bons réflexes & MFA

* Commentle MFA estcontourné (fatigue MFA, SIM swap)

* Motsdepasseetgestionnaires - sansjargon

Réflexes face aune demandeurgenteinhabituelle

° Quefairesivoussuspectezunincident

Mise en situation collective

Ce quiest compris

* Démoslive deepfakes
* Casd'incidentsréels (France, anonymisés)
* Guidedebonsréflexes plastifié

* Fichesmémo parroéle(comptable, RH, direction)

Prochaines sessions inter-entreprises

DATES LIEU ET FORMAT PLACES
25janvier2027 Paris - Présentiel oudistanciel 10 places
12 avril 2027 Adistance - Distanciel 9 places
6 septembre 2027 Paris - Présentiel oudistanciel 10 places

Résistezauxhackeurs - organisme de formation certifié Qualiopi. Prise encharge OPCO possible, les pieces sont fournies.
Inscriptionetdevis : https://resistez-aux-hackeurs.com/contact.html - formation@resistez-aux-hackeurs.com

Programme susceptible d'évoluer. Versiondu 08/10/2026. Accessibilité : nous contacter pour toute situation de handicap, nous
étudions les adaptations possibles.



